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1. Puesta en marcha inicial:
i. Acceso a la consola de administracion.

ii. Establecer unanueva contrasena al primer inicio de sesion.

iii. Cambiarel Nombre del Host.

iv. Configurarla Fecha/Hora del Sistema:

v. Configurar Servidores DNS.

2. Asignacion de Direcciones IP a las Interfaces:
i. Editarlainterfaz WANy configurar la direccién IP segun los detalles
proporcionados por el cliente. (operador,ISP)

ii. Editar la interfaz LAN y asignar una direccién IP adecuada para la
red interna.

iii. Habilitar los protocolos de acceso necesarios (HTTP, HTTPS, SSH)
en las interfaces correspondientes para la administracion remota.

3. Configuracion de la Ruta estatica:
i. Anadir una nueva ruta estatica con los parametros facilitados por
el cliente: Destination, Gateway e Interface.
4. Registroy Activacion de la Licencias/servicios Fortinet:
i. Acceso al portal de soporte de Fortinet para crear la cuenta de
administracion, (si aun no se dispone de ella).

ii. Registrar dispositivo utilizando el numero de serie y el cdodigo de
activacion de la licencia UTP.

iii. Una vez registrado, descargar el archivo de licencia (si es
necesario) y cargarlo en el equipo.

iv. Verificar que todos los servicios de seguridad asociados a la
licencia estan activos (antivirus, filtrado web, IPS,etc).

5. Configuracion de Politicas de Seguridad:

i. Crear una nueva politica que permita el trafico desde la interfaz
LAN hacia la interfaz WAN, especificando los servicios necesarios
(HTTP, HTTPS, DNS, etc.).

ii. Aplicar perfiles de seguridad como antivirus, filtrado web y control
de aplicaciones a esta politica para aprovechar las funcionalidades
de la licencia UTP.

6. Pruebasy Verificacion:

i. Conectar un dispositivo a la red interna y verificar que pueda
acceder a Internet.

ii. Comprobacién de que las politicas de seguridad y los perfiles
aplicados estén funcionando correctamente, blogqueando o
permitiendo el trafico segun lo configurado.



